HYBRIDNI HROZBY A VYVOJ NOVE OPERACN{ KONCEPCE NATO

Received: 26 July 2011 Accepted: 21 October 2011 Published online: 15 December 2011
Available on WWW: www.defenceandstrategy.eu doi:10.3849/1802-7199.11.2011.02.005-016

HYBRIDNI HROZBY A VYVOJ NOVE OPERACNI KONCEPCE NATO

HYBRID THREATS AND DEVELOPMENT OF NATO’'S NEW
OPERATIONAL CONCEPT

Milan KUBESA, Jan SPISAK”

Abstrakt

Clanek se zabyva aspekty nové vznikajicich bezpecnostnich vyzev, které vojensti experti definuji terminem
., hybridni hrozby“. Vychazi z metod povstaleckého, resp. asymetrického boje a jako , neviastni dité” valek
4. generace predstavuji vyznamnou vyzvu pro Alianci, jez primo souvisi s jejimi globdlnimi zdjmy. ZkuSenosti
ze soucasnych operaci jsou ditkazem, Ze takovy protivnik miize provadet nepratelské akce prostrednictvim Sirokého
spektra konvencnich nebo nekonvencnich prostiedkii, metod a postupii, které jsou uspésné i viici technologicky a
vojensky vyspélejsim silam NATO. Veédomi rozsahu a komplexnosti téchto hrozeb vede predstavitele Aliance
k vypracovani zastresujici operacni koncepce, tzv. ,, Military Contribution to Countering Hybrid Threats”, kterd
bude predstavovat vyznamny prinos v boji proti hybridnim hrozbam. Tato koncepce, zatim v ndavrhu, objasiiuje
specifické vyzvy predstavované soucasnymi i budoucimi hybridnimi hrozbami a vysvétluje, proc tyto hrozby mohou
vyZadovat prizpisobeni strategie, struktury a kapacit NATO na dobu pristich dvaceti let.

Abstract

The article deals with aspects of the new emerging security challenges that military experts define as “Aybrid
threats”. They have arised from methods of insurgency and asymmetric warfare, and as a step-child of the 4™
generation warfare constitute significant challenge for the Alliance and its global interests. Experience from
current operations has demonstrated that these enemies can conduct hostile actions through broad array of
conventional or non-conventional means, methods and procedures, having a favorable outcome even against the
NATO force that is superior technologically and militarily. Cognition of the scale and complexity of these threats
lead Alliance representatives to the development of an overarching operational concept for the NATO Military
Contribution to Countering Hybrid Threats (MCCHT). This concept, still in draft, illustrates the unique challenges
posed by current and future hybrid threats, and explains why these challenges may require NATO to adapt its
strategy, structure and capabilities for the next twenty years.
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Uvobp

Hybrid challengers have passed from a concept to a reality, thanks to Hizballah.
Frank G. HOFFMAN

Mnoho vojenskych teoretikll a stratégli se snazi pochopit a zdiivodnit existenci nové ptichozich
fazujicich forem val¢eni slucujicich charakteristické rysy riznych typt vojenskych i nevojenskych,
bojovych i nebojovych aktivit. K nim fadi tradi¢ni, nepravidelné (irregular), teroristické ¢i rozkladné
(disruptive) hrozby nebo vyzvy, kterym spolecnost bude muset Celit. Predpokladaji, ze budoucnost
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valéeni je ukryta v jejich synergii, v kombinaci mnohych zptsobti, metod a stylt, které doposud byly
bojujicimi stranami pouzivany. Jejich mys$lenky se obraceji k ,hybridnim hrozbam®, ,hybridnim
valkam* a ,,hybridnimu val¢eni* jako takovému, pfi¢emz zcela jednoznacné zdlraziuji, ze kombinace
toho vseho bude cilené vyuzita vii¢i slabym strankam Aliance. Jednotlivé vyzvy, jez byly v minulosti
predstavovany samostatnymi filozofiemi valceni konvencniho protivnika, teroristy ¢i povstalce,
konverguji do predpokladaného stfetu s nékym, kdo pouzije v§echny mozné formy nasilné ¢innosti, a to
pravdépodobné¢ simultdnné. Tato skuteCnost vytvaii neobvyklé dilema pro soucasné vojenské
planovace, ktefi najednou jako by nevédéli, zda opustit myslenku pfipravy na valku statnich aktérd
s konvencnimi schopnostmi, nebo se pfeorientovat na pravdépodobnéjsi scénafe stfetu s nestatnim
protivnikem, ktery pouziva asymetrickou ¢innost a ,taktiku nepravidelného boje*. Soucasné si vSak
uveédomuji, Ze oba zplsoby valeni nemohou existovat separatné coby oddélené mody, resp. rezimy
valceni.

Hybridni hrozby, které se diive nebo pozdé&ji maji zviditelnit v hybridnim val&eni, obsahuji podle
nékterych teoretiki® celé spektrum rozliénych aspektd, jeZ krom& konvenénich schopnosti zahrnuji
asymetrické, povstalecké a teroristické Ciny, zptisoby a metody ¢innosti. Hybridni valky mohou byt
vedeny mezi staty a riznymi nestatnimi aktéry, mohou byt vedeny samostatnymi jednotkami, nebo
dokonce jedinou jednotkou, operaéné integrovanou a takticky zaélenénou a koordinovanou v ramci
stejného operaéniho prostoru. Souéasti tohoto problému mohou byt nadto i kriminalni aktivity s cilem
destabilizovat mistni vladni organy nebo poskytovanim zdroji a prostfedkd povstalcim a cizim
zoldakiim podnécovat k podkopavani autority hostitelské zemé a znevérohodnovani legitimity jejich
predstaviteld.

KE ZRODU POJMU ,,HYBRIDNI HROZBA* A ,,HYBRIDNi VALKA*

Ptvod pojmu ,hybridni valky* je pfipisovan riznym autorum. Podle jednoho z tviirci doktriny
protipovstaleckych operaci, Dave Kilcullena, byl prvnim jemu zndmym autorem, jenz pouzil pojem
Hhybridni valky”, Erin Simpson ze S$tabni $koly namoini péchoty. Kilcullen v dubnu 2005
na konferenci v Chicagu pro Midwest Political Science Association vystoupil s ptispévkem ,,Thinking
about modern conflict: hybrid wars, strategy, and war aims . Podle Kilcullena tak pravé Simpson ma
byt ptivodcem tohoto ,,mimotadn¢ hodnotného koncepcniho ramce*.

Jiné tvrzeni podava Frank Hoffman, ktery ve své monografii ,,Conflict in the 21st Century: The
Rise of Hybrid Warfare” uvadi, ze zasluhu na prvnim pouziti terminu ma R. Walker, ktery ve své
nepublikované doktorské praci na Naval Post Graduate School v Monterey definoval expediéni
jednotky namoini péchoty jako , hybrid force for Hybrid Wars“ jiz v roce 1998.* Bez ohledu
na tyto a podobné dohady byl jednim z prvnich provokujicich a zcela jisté inspirujicich materiald, které
rozvasnily debaty k problematice hybridnich valek, ptispévek autord J. Mattise a zmifiovaného F.
Hoffmana zvefejnény v U. S. Naval Institute Proceedings v listopadu 2005 pod ndzvem ,,Future
Warfare: The Rise of Hybrid Wars”. General Mattis ve svém vystoupeni poukazuje na zkuSenosti
z Afghanistanu a Iraku, kdy ani revoluce ve vojenstvi (Revolution in Military Affairs — RMA), ani
transformace ozbrojenych sil zalozena Cist¢ na rozvoji technologii nesehravaly rozhodujici roli
v operacich vedenych v tomto prostfedi. Co bylo pro Mattise podstatnym, byla lidska dimenze. Nadseni
pro moderni technologie bylo, jak poznamenal, pouhym odrazem vlastni mysli a nerealistickou touhou
urcovat, resp. diktovat zpiisob vedeni valky ,,naSimi vlastnimi metodami®. S piesvédcenim, ze Spojené
stity i Vvbudoucnu dokazou dominovat nad konvenénim protivnikem, upozoriiuje Mattis
na neocekdvané kombinace technologii a zplsobli neortodoxnich taktickych cinnosti, které
nekonvenéni protivnik v budoucnu mtize pouzivat.

Tzv. nepravidelné vyzvy a metody od terorismu, povstaleckého boje, neomezeného valceni
(unrestricted warfare), gerilové valky nebo konflikti s narkomafii, kdy aktéfi budou hrat podle svych
vlastnich pravidel, budou podle Mattise ptedstavovat nejpravdépodobnéjsi obraz budoucich hrozeb:

., Necelime paleté ¢ty samostatmych vyzyvatelii v takovém méritku, jako kombinaci neotielych
pristupii — splynuti riznych zpiisobii a prostredkii vilky. Tato bezprecedentni syntéza je tim, céim
nazyvame hybridni vélceni.®
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Zcela zasadnim aspektem, na né&jz upozoriiuje Mattis, je skutecnost, Ze valka, které bude nutno
v budoucnu &elit, jiz neni pouze tzv. ,,Three Block War®, jak ji v ¢lanku ,, The Strategic Corporal:
Leadership in the Three Block War “ charakterizoval general Krulak.® S &im v§im je nutno pogitat,
charakterizuje Mattis nasledovné:

., V hybridnich valkach miiZeme ocekdavat soucasné vyporadani se s krachem rozpadajiciho se stdtu,
ktery ztratil kontrolu nad nékterymi biologickymi latkami nebo (jadernymi) stielami, zatimco budeme
bojovat proti etnicky motivovanym polovojenskym silam a radikdalnim teroristiim. Miizeme Celit zbytkiim
armady darebdckého statu vV budoucich vilkich a ti mohou pouZit konvencnich zbrani velmi
neobvyklymi nebo netradicnimi zpiisoby. Miizeme také ocekavat, ze budeme muset celit neortodoxnim
utokiim nebo ndhodnym ciniim ndsili sympatizujicich skupin nestdatnich aktérii proti nasi diileZité
infrastruktuie nebo nasim dopravnim sitim. Miizeme také vidét jiné formy ekonomické valky nebo formy
pocitacovych iitokii proti vojenskym nebo financnim ciliim. "

Proslov, kterym Mattis kromé jiného bezesporu miii do fad pfislusnikdi namoini péchoty, uzavira
s védomim, Ze to nebudou technologie, které protivnikovi zpisobi tzv. ,,shock and awe*, ale schopnost
(statu) pripravit motivované a agilni expedi¢ni bojovniky s dostateCnou davkou houZevnatosti a
odvahy.

Problematika hybridnich valek nezlstala jen v roviné iivah vojenskych teoretikti. Narodni obranna
strategie (National Defense Strategy) USA, zvefejnéna V listopadu 2005, svym pojetim vyznamné
rozsifila chapani modernich hrozeb. Dosavadni proud amerického mysleni ,,fighting and winning the
nation’s wars “, ktery predstavoval vedeni valek proti konvenénimu protivnikovi, posouva tato strategie
smérem k Siroké Skale nepiatel, jiz existuji mimo hranice ,,tradi¢niho* mysleni. Strategie navic zahrnuje
tii dal§i hrozby: nepravidelné, teroristické a rozkladné, které v komplexu mohou zdolat americkou
hegemonii a moc za pomoci prilomovych technologii. Strategie nacrtla relativni moznost vzniku téchto
hrozeb a potvrdila zvySenou zranitelnost USA vi¢i méné konvenénim metodam konfliktu
s predpokladem, Ze ,nejkomplexnéjsi vyzvy budoucnosti by mohly vzejit ze synergie simultannich
aplikaci Cetnych metod valéeni® Strategie dokonce zminila, e ministerstvo obrany investovalo az
prili§ do tradi¢nich forem valéeni, potiebuje tedy pfesunout zdroje a pozornost na jiné vyzvy. Jak
poznamenal Hoffman, oba dokumenty — Narodni obranné strategie i ,,Quadrennial Defense Review*
(2006) nakonec docela spravné pfipustily, ze budouci vyzvy se vyhnou (americké) nepfekonatelné sile
a budou hledat alternativni cesty. ,,Ddle se jiz nebudeme soustredovat pouze na boj proti tradicnimu,
ale spise na tazeni proti myslicimu protivnikovi.*®

Podle Hoffmana budou pfisti scénafe protivnika pravdépodobné piedstavovat jedine¢nou
kombinaci synergii namifenych vSeobecné proti zapadni spoleCnosti a zejména proti zranitelnym
strankam Spojenych stati. Budoucnost naznacuje, ze pfisti protivnici budou chytiejsi, nez jsou nyni, a
jen ziidka sami sebe omezi v pouziti pouze jednoho nastroje z celé dostupné Skaly zplisobii a metod,
kterych mohou vyuzit simultanné. Konvenéni, nepravidelné a katastroficko-teroristické vyzvy nebudou
rozdilnymi, samostatnymi zpusoby boje, ale vSechny budou v uréité formé pfitomné najednou.
SméSovani zpusobu valéeni s technologiemi, které budou pouzity, vytvoii Sirokou paletu rozmanitosti a
komplexnosti, kterou lze nazvat hybridnim val¢enim.

Vzestup hybridnich hrozeb a hybridniho val¢eni pro Hoffmana nepiedstavuje konec valek
vedenych konvencnim zplsobem, spiSe to bude v piistich letech, mozna desetiletich, komplikujici
faktor pro planovace. Pochopit nové hrozby vyzaduje nekonvencni zptisob mysleni a kreativni pfistup
k feSeni fady aktivit v riznych oblastech, experimentovani a permanentni pfizptisobovani se. Hoffman,
jako vudci osoba stojici za rozvojem teorie hybridnich valek, ocekava nutné zmeény v piistupu
k opera¢nimu uméni, veleni a tizeni, rozvoji role velitele, k rozvoji struktury a schopnosti vojenskych
sil, jakoz i1 systému vycviku a vzdélavani.

NAZORY ODBORNIKU NA PROBLEMATIKU HYBRIDNICH HROZEB

Aniz bychom sympatizovali, nebo naopak snevoli sledovali realitu ,hybridity” v budoucim
valceni, je vhodné zaméfit pozornost na prameny, jez vedly Hoffmana k publikovani vyse uvedenych
prulomovych myslenek. Za zminku zcela urCit¢ stoji povéstna piedpovéd generdla Krulaka o
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charakteru budoucich konfliktd, kterou zvefejnil Robert Holzer v Defense News v ¢lanku ,, Krulak
Warns of Over-Reliance on Technology “ jiz v roce 1996:

,» - budouci konflikty nebudou podobné rozsahlym mechanizovanym rozmachim operace typu
Poustni boure, ale budou spise ,nevlastnim ditétem Somdiska a Cecenska'. Cecenci pouzili taktiku
,rojeni” uvniti* jejich viastnich mést, aby zmarili ruskou nadvilddu. N Somdlsku, pies drtivou prevahu
V palebné sile a technologii, skupiny lehce ozbrojenych ,rebelii vicinné prinutily americké vojdaky odejit
ze zemé tim, Ze jejich elitni jednotce zpiisobily ztraty. “*°

William Lind, jeden ze spoluautort teorie valek &tvrté generace, se v ¢lanku ,, The Changing Face
of War: Into the Fourth Generation“ jiz v roce 1989 fadi k zastinciim nové teorie, kteti predikuji
charakter hrozeb budoucnosti. Lind uvadi:

., Zastanci této teorie presné identifikovali nejasny charakter budouctho konfliktu, zejména valky a
miru, stejné jako nejasny rozdil mezi bojovniky a civilisty. Hlavni jadro této koncepce je v tom, Ze
oslabovani statu jako organizujiciho a ridiciho mechanismu vede k vzestupu nestdtnich aktérii
ochotnych a schopnych napadnout legitimitu szdzu. “**

Ron Jobb uvadi, Ze valky ¢tvrté generace jsou velmi u¢innou metodou boje a ze pro USA a jejich
spojence bude zna¢né obtizné porazit nepfitele, ktery tyto metody pouziva. 2

Koncept valek ¢tvrté generace ma pochopitelné i své odpirce, k nimz patii naptiklad jiz zminovany
general Mattis. Lind se Vv jiném ¢lanku, zroku 2004, , Understanding Fourth Generation War",
pokousi znovu a znovu obhdjit podstatu konceptu, pfiCemz cituje Mattise, ktery podle néj postrada
pointu tohoto valéeni. Mattis fika:

., Nakonec, skutecné pochopeni historie znamend, zZe necelime nicemu novému pod sluncem. Pro
vSechny intelektualy, jiz se dnes toci kolem valky ctvrté generace a rikaji, ze povaha valky se zasadné
méni, taktiky jsou zcela nové, atd., musim uctivé sdélit... Ne tak docela. “*3

Lind na obhajobu dale piidava, Ze koncept valek ¢tvrté generace neni sice novy, predstavuje oviem
navrat ke zptisobu vedeni valek, které se vedly jesté pred vznikem statu — coby pravniho celku. K tomu
fika:

., Nyni, stejné jako tehdy, mnoho riznych subjektii, nejen vldd statii, bude vést valku. Budou vést
valku z mnoha riznych ditvodii, a ne jen ,provddeét politiku jinymi prostiedky . A budou pouzivat mnoho
riiznych nastrojii Ve vdlce, aniz by se sami omezili na to, co zndme jako vojenskou sifu. “**

K dal§im vyznamnym oponentim patii napt. Antulio J. Echevarria 1l, ktery v c¢lanku
., Fourth-Generation War and Other Myths “** uvadi, e to, co je nazyvano valGenim &tvrté generace, je
pouze povstalectvim. ProhlasSuje, ze pojem ,valka &tvrté generace byl ,0bjeven Lindem,
pro vytvoreni zevnéjsku predpovézené budoucnosti.

Prestoze teorie valek ctvrté generace ma i dal$i odpirce, je priznacné, ze poskytla mnozstvi
vychodisek a zachytnych bodd pro rozvoj podnétnych uvah nad hybridnimi hrozbami a teorii
hybridnich valek jako takovych. Novymi souvislostmi se postupné zacala zabyvat §ir§i komunita
odbornikti. Rada z nich vnasela daldi myslenky a zdiivodnéni, jak ,hybriditu posunout na nérodni a
nadnarodni troven, coz v kone¢ném dusledku nastartovalo rozvoj pieklenujici operaéni koncepce
NATO.

Nathan Freier (2009) ve svém clanku ,,The Defense Identity Crisis: It’s a Hybrid World*
poukazuje na nutnost zajmu ze strany ministerstva obrany (USA) vzit v ivahu vSechny aspekty, které
hybridni hrozby mohou pro zemi a jeji spojence piedstavovat, a zacit je feSit. Podle n&j nemuize
»obranna byrokracie* jednoduse pustit z hlavy svét nespravnych vyzev na tkor jinych a je nutno se
tomuto problému vénovat veelku. ™

S ohledem na hybridni valéeni a jeho mozné disledky pozadal Kongres USA o prozkoumani, zda
ministerstvo obrany definovalo hybridni valCeni, vysvétleni, jak se hybridni valceni 1isi od jinych typa
valéeni a do jaké miry ministerstvo zvazuje zapracovat mySlenky hybridnitho valceni
ve svych vrcholnych strategickych planovacich dokumentech. Ne¢kolik vysokych vojenskych
predstavitell ve vetfejném svédectvi potvrdilo zvySenou pravdépodobnost setkdni americkych sil
s protivnikem, ktery pouziva taktiku, techniku a postupy hybridniho valCeni. V inkriminované dobé
nebylo nicméné hybridni val¢eni oficidlné definované a ministerstvo uvedlo, Ze nema Zadné plany to
pFijmout, protoZe jej nepovazuje za novou formu valeni.*” A&koli ,,hybridni valéeni neni v oficialnich
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dokumentech zavedenym terminem, analytici identifikovali odkazy na ,.hybridné“ — souvisejici pojmy
v nékterych ministerskych strategickych planovacich dokumentech (termin ,,hybridni val¢eni* prozatim
nebyl do doktrin zaélenén). Pojem ,,hybridni* byl pouzit v roce 2010 v tzv. Quadriennale Defense
Review Report, ovsem pouze z diivodu upozornéni na rostouci slozitost budoucich konfliktti a potiebu
mit adaptabilni a odoIné americké sily, ne vsak k zavadéni nové formy valceni. Jednotliva velitelstvi
druhti sil pouzivaji termin ,hybridni“ v nékterych svych strategickych planovacich dokumentech
k formulaci, jak kazdé z nich hodla fesit souc¢asné a budouci hrozby, napt. pocitacové.

Studie D. E. Johnsona (2010) ,,Military Capabilities for Hybrid War — Insights from the Israel
Defense Forces in Lebanon and Gaza“*® je soulasti probihajiciho projektu ,,An Army for Full
Spectrum Operations: Lessons from Irregular Wars* a vyznamnym piispévkem k rozpracovani teorie
hybridnich valek. Jeho cilem je zhodnotit v soucasnosti probihajici nepravidelné konflikty a jejich
disledky pro pozemni sily USA, jejich schopnosti a dal$i podporujici nebo kooperujici sily. Jak
sou¢asné operace ukazuji, americké pozemni sily jsou zvlast' dilezité v boji proti protivnikovi, jenz
pouziva nepravidelné formy boje v podminkach, kde je ¢asto pozadavek mit ,, boots on the ground*.
Ozbrojené sily USA, zejména pozemni, dosahly znaéné ptizpasobivosti k prostiedi Afghanistanu a
Irdku, které je typické pro vedeni nepravidelnych forem boje. Tato adaptace je evidentni jiz
od implementace nové protipovstalecké doktriny (counterinsurgency — COIN), ktera se vyrazné
podilela na zvySeni G¢innosti ozbrojenych sil v obou té€chto valkach. Pro lepsi pochopeni hloubky
vyzev nepravidelného valCeni, které by mély ovlivnit rozhodovani USA 0 budoucich vojenskych
schopnostech, se ptedstavitelé pozemnich sil USA snazi poohlédnout i jinde. Zamérem projektu je
proto ziskat zkuSenosti z hybridniho vdlceni Izraelskych ozbrojenych sil (Israel Defense Forces — IDF)
v Libanonu a Gaze™. Jak se v projektu uvadi, proniknuti do podstaty v&ci by mohlo poskytnout
informace k tvorb¢ struktury a schopnosti sil, které jsou hybridnim hrozbam vystaveny.

NOVA OPERACNI KONCEPCE NA OBZORU?

The categories of warfare are blurring and no longer fit into neat, tidy boxes. One can expect to
see more tools and tactics of destruction - from the sophisticated to the simple - being employed
simultaneously in hybrid and more complex forms of warfare. %

Robert M. Gates, U. S. Secretary of Defense

Jednim z prvotnich zdroj, ktery wuznal existenci, rozsah a komplexnost konvencnich i
nekonvencénich budoucich hrozeb a tim odiivodiioval nutnost vzniku nové koncepce, byla zavérecna
zprava Strategického velitelstvi (NATO) pro transformaci Allied Command Transformation (ACT)
k projektu ,,Multiple Futures Project (MFP)“.?! Poté mezinarodni vojensky §tib (International Military
Staff — IMS) rozhodl, Ze obé strategicka velitelstvi zah4ji tvorbu nové, zastieSujici koncepce k feseni
hybridnich hrozeb. Dalsim krokem bylo provedeni analyzy vice nez 30 vyznamnych strategickych
dokumentd, na kterych se tato strategicka velitelstvi podilela v soucinnosti s narodnimi piedstaviteli,
vrcholovymi stfedisky (Centre of Excellence — COE) NATO a dal$imi alian¢nimi i jinymi pracovisti.
Vysledky analyz byly provéteny vedenim valecnych her.

Diulezitym krokem v rozvoji nové koncepce bylo ustanoveni tymu CHT Integrated Project Team
(IPT), ktery se od pocatku roku 2009 zabyval otdzkami hodnoceni hybridnich hrozeb. IPT vytvofil
detailni plan, prostfednictvim kterého hodnotil hybridni hrozby i Sirsi vyzvy, kterym NATO musi Celit
vramci ménicitho se bezpecnostniho prostfedi. Byla uskutecnéna fada mezinarodnich pracovnich
workshopti za pfitomnosti zastupcl z Elenskych i neclenskych stati NATO, ktefi pomahali v rozvoji
koncepce.

Realita mozného pfichodu hybridnich hrozeb se stala natolik vyznamnou zélezitosti, ze se ji vazné
zabyvaji i vrcholni politicti a vojensti piedstavitelé NATO. Polovina roku 2010 pfinesla fadu aktivit, jez
vyustily v rozpracovani prvotni varianty — navrhu nové vrcholové koncepce NATO (dale koncepce)
pod nazvem ,,Military Contribution to Countering Hybrid Threats (MCCHT). Odpovédnym organem
tvorby tohoto dokumentu bylo ACT, které provedlo podrobnou analyzu bezpe¢nostniho prostiedi,
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vytvofilo a vsrpnu 2010 publikovalo prvni navrh koncepce zabyvajici se fadou problému
a bezpecnostnich vyzev, které mohou ovlivnit existenci NATO i §ir§iho mezinarodniho spoleéenstvi
v prib&hu nastavajicich dvou desetileti. Rada kli¢ovych otazek byla poté vznesena v pribéhu summitu
NATO v Lisabonu (listopad 2010) a nakonec v zavéreéném prohlaseni zicastnénych predstaviteld stati
avlad.?

Jak je v koncepci uvedeno, vzajemna propojenost globalizovaného prostiedi vytvaii pro ¢lenské
staty Aliance a jejich zdjmy nebezpeci pfichodu hybridnich hrozeb a bezpecnostnich vyzev, at’ jiz
Vv ramci ndrodniho teritoria, moznych prostord operaci nebo napfi¢ nefyzickymi doménami (napf.
kybernetické prostiedi, medidlni prostor ¢i oblast financnictvi). Hybridni hrozby se mohou objevovat
v celém spektru konfliktth a mohou postihovat kazdy aspekt valceni. ZkuSenosti z probihajicich operaci
jsou dikazem, ze protivnik mize provadét aktivity prostiednictvim Siroké Skaly konvencnich i
nekonvenénich prostiedkd a metod, jezZ mohou mit dokonce pfiznivéjsi vysledky nez ty, které pouziva
technologicky a vojensky vyspélejsi protistrana.

Koncepce identifikuje vznikajici vyzvy a pojmenovava je vyrazem ,.hybridni hrozby*. Popisuje, jak
se tyto hrozby projevuji, a nabizi mozna feSeni, jak by NATO mohlo pfispét k jejich zvladani.
Rozhodujici tivahy navrhu koncepce zahrnuji provazani nékolika oblasti hrozeb, jako je napf.
kyberneticky tok, energetickd bezpecnost, teroriSmus, mezinarodni kriminalita, nedostatek
strategickych surovin a zvySujici se komeréni dostupnost letilnich technologii apod. S ohledem
na objevujici se vyzvy stanovuje navrh koncepce klicové dusledky pro NATO a piedklada nékteré
mozné piistupy k jejich feSeni.

Hybridni hrozby v koncepci zahrnuji jakéhokoliv protivnika (v€etn€ statil, nestatnich aktérd nebo
teroristickych organizaci), ktery pro dosazeni svych zdjma a cili mtze pouzit kombinaci riiznych
aktivit, technik a postupti. Vyznamnym aspektem Kkoncepce je jeji pouziti ve spojitosti
s procesem obranného planovani NATO, predevSim v ramci analyzy pozadavkl a navrhii moznych
feSeni. V neposledni fadé lze predpokladat jeji nemaly dopad na soucasné i budouci koncepce,
doktriny, procesy planovani, vzdélavani a vycvik.

Koncepce zdiraziuje tfi dileZita témata. V prvni fadé vyzdvihuje platnost stavajici politiky,
strategie a doktrinalniho ramce NATO, ale definuje existenci novych oblasti hrozeb, které se mohou
v soucasném bezpecnostnim prostiedi a kone¢né zdlraziiuje pozadavek, aby se Aliance mnohem vice
otevrela z hlediska rozsifeni partnerstvi a spoluprace.

Koncepce priijala zcela jednozna¢né stanovisko. Zdiraziiuje povinnost Aliance posilit svou

schopnost postupovat v beji proti hrozbam komplexné. SloZitost hrozeb vyZzaduje holisticky pfistup
k jejich zvladani a schopnost reagovat v souc¢innosti S §irokou mezinarodni komunitou.
V nékterych aspektech mohou jednotlivé ¢lenské staty pocitat s pievzetim vedouci role v boji proti
hrozbé s podporou vojenské slozky Aliance, ktera by méla zlepsit spolupraci s dal§imi organizacemi
s cilem spole¢né se pripravovat a u¢inné odpovédét na jakékoliv ohrozeni. Koncepce pocita s tim, ze
stupen reakce NATO bude zavisly na realité¢ kulturniho a spoleCenského Zivota v daném opera¢nim
prostiedi.

Nova koncepce nabizi peclivou analyzu rozvijejiciho se bezpecnostniho prostiedi, ve kterém bude
NATO puisobit. Je ziejmé, ze slozitost budoucich bezpeénostnich vyzev bude vyzadovat prizpusobeni
struktury, procest a schopnosti Aliance v fadé hlavnich oblasti, ma-li byt schopna poskytnout G¢innou
reakci na S$ifici se hybridni hrozby. Rozsah a charakter bezpecnostnich vyzev vyzaduji potfebu
prohloubeni komplexniho ptistupu. Jakékoliv reakce NATO na hybridni hrozby bude pravdépodobné
zaviset na faktorech mimo soucasnou pusobnost vojenské sféry NATO; mohou to byt zejména
problematické otazky spoluprace s nevojenskymi subjekty a dtikladné pochopeni civilné-vojenského
rozhrani potfebného k dosaZeni jednoty tsili. Pokud jde o rozsah vojenského zasahu proti hybridnim
hrozbam, bude nezbytné tuto skute¢nost vzdy konzultovat s politickymi piedstaviteli. Zajisténi
politického konsensu mezi ¢lenskymi staty Aliance v dané oblasti (za ramec &isté vojenské ucasti)
zlistane vyznamnou otazkou, stejn€ jako vypotadani se s disledky rychlého technologického vyvoje.

Tvulrci koncepce jsou si védomi, Ze jeji dalSi vyvoj je zaloZen na souCasnych omezenich a je
zalezitosti citlivé intelektualni diskuse 0 budoucich vyzvach mimo zazita paradigmata. Piedpokladaji,
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ze je to otazkou dalSich naslednych diskusi 0 novych hybridnich hrozbach a rozhodovani, ve kterych
oblastech bude potfeba Alianci transformovat.

IMPLEMENTACE OPERACNI KONCEPCE V EXPERIMENTOVANI A DOKTRINACH

Strategické velitelstvi pro transformaci provedlo za vyznamné pomoci Joint Irregular Warfare
Centre (JIWC) v kvétnu 2011 experiment pod nazvem ,,Counter Hybrid Threats Experiment**
jehoz hlavnim tucelem bylo najit a prodiskutovat rozhodujici dusledky rodici se nové koncepce a
vypracovat mozné piistupy k feseni dané oblasti s mezinarodnimi partnery. Experiment nebyl zalozen
na formalnich pravidlech, byl bran spiSe jako intelektualni forum, ve kterém jednotlivi ucastnici budou
»analyzovat, diskutovat a snazit se 1épe chapat soubor komplexnich otdzek, jimz celi NATO a Sirsi
komunita p¥i feSeni novych bezpe&nostnich vyzev.? Experiment pfitdhl pozornost a u&ast zastupci
nejen z Clenskych statl, ale rovnéz zastupci z akademického prostiedi, obchodu a jinych oblasti. Jak
bylo zdiraznéno, jednim z kli¢ovych vystupti experimentu bylo poskytnout politickému a vojenskému
vedeni NATO jasné doporuceni, co se musi provést k podpoie mezinarodni komunity, jez musi celit
souboru moznych hybridnich vyzev. Vysledky experimentu byly zohlednény v tzv. ,First Impression
Experiment Report®, hlaseni, které vzhledem k dal§imu rozvoji a zdokonalovani koncepce stanovilo
nasledujici pfedbézna stanoviska a doporuceni:

e Koncepce hybridnich hrozeb je wuziteénym intelektudlnim modelem, ktery upozoriuje
mohla nabizet feSeni problému, kterym NATO i jeho nealian¢ni partnefi Celi;

e Pochopeni vSech prvka hybridnich hrozeb bude vyzadovat Usili Sirokého spolecenstvi
od shromazd’ovani a sdileni ukazateld vEasného varovani a dalSich informaci az po zlepSeni
povédomi o situaci. Toto Usili a sdilené feSeni problému muize v§em partnerim umoznit jednat
efektivnéji;

e NATO by mélo zvazit prevzeti zdvazku provadéni pribézného hodnoceni rizik jako soucast
managementu rizik tykajicich se novych bezpecnostnich vyzev;

e NATO musi spolupracovat s ostatnimi aktéry na pribézném hodnoceni rozvoje technologii,
v oblastech, které se rychle rozvijeji;

o NATO by se mélo pii feseni krizovych situaci a bez snizeni vyznamu své role zabyvat otazkou, jak
muZe pfizpisobovat a vyvijet své souCasné schopnosti, aby mohlo eliminovat budouci vyzvy jiz
od jejich pocatku;

e NATO by mélo Iépe definovat charakter svych vztah s klicovymi partnery a vytvofit trvaly dialog
v ramci ,,spoleenstvi zajmu“ bojujiciho proti hybridnim hrozbam. NATO by mélo byt v ramci
tohoto dialogu ve svych vztazich flexibilni. Ty se mohou li§it v zavislosti na zdjmech, mandatu a
soudni pravomoci jednotlivych aktéri;

e NATO by mélo podpofit snahy o vytvoreni politickych a pravnich struktur pro v soucasné dobé
neregulované oblasti, ve kterych se hybridnim hrozbam daii. Ty pak pomohou zajistit legitimitu a
ucinnou reakci;

e Vzhledem k nékterym objevujicim se vyzvam nartlista role soukromého sektoru. NATO potiebuje
vytvofit mechanismy ke zlepSeni spoluprace s timto sektorem, nad ramec tradi¢nich vztaht;

e NATO by se mélo zaméfit na své silné stranky, soucasné schopnosti a poznat, jak by mély byt
ptizptsobeny K aktivni podpofe boje proti hybridnim hrozbam. Prvni mozné kroky zahrnuji stalou
ucast v zapojeni se do specifickych otazek spole¢ného zdjmu, provadeéni cviceni s externimi
ucastniky v oblastech spole¢ného zajmu, jakymi jsou stabilizace, rekonstrukce, kybernetickd a
energetickd bezpecnost;

e NATO by mélo posoudit, kde lezi jeho hlavni zranitelnosti vic¢i hybridnim hrozbam, a zjistit,
ve kterych oblastech se musi zlepsit a na které kliCové vyzvy se ma zaméfit.

Toho, Ze realita existence hybridnich hrozeb a hybridnich valek jiz zasdhla povédomi nejvysSich pater
alian¢ni struktury, jsou si védomi i tvlrci doktrinalnich publikaci. Novelizovand spole¢na doktrina
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AJP-1(D), v ¢asti 11 ,,Strategic Context®, k hrozbam pro 21. stoleti uvadi: ,, Ditkazy naznacuji, Ze je
pravdépodobné, ze dojde k dalsimu stirani hranic mezi statem a nestdatnimi aktéry (povstalci, teroristé a
zlocinci) a NATO miiZe ndsledné stat tvdri v tvar protivaikovi pouZivajicimu konvencni i nekonvencéni
prostiedky. Mohla by to byt smésice hrozeb ndahodnych nebo nekoordinovanych aktérii nebo hybridii,
pokud budou pouzity soucasné a koordinované odhodlanym protivnikem. Tento protivaik bude pouzivat
hybridni hrozby k napadeni zranitelnych mist Aliance, kdykoliv to bude mozné. Nebude vdzdn pravnim
nebo etickym rdamcem Zdpadu, co: mu umozni napadnout NATO zpusoby, které budou obtizné
predvidatelné. Protivnik se také miize rozhodnout pouzit dlouhodobou strategii, jako je vyhnuti se
pordzce, spise nez usilovat o vitézstvi, “*°

Dle tohoto konstatovani lze usuzovat, ze pozornost Aliance vénovana boji proti hybridnim hrozbam
se projevi ve zpracovani a aktualizaci navazujicich, hierarchicky podtizenych doktrindlnich publikaci, a
to nejen v alianénim kontextu. Nebylo by na $kodu, kdyby tato skute¢nost pronikla do povédomi tviirct
piisti Doktriny ACR.

ZAVEREM

Ptiedstavitelé Aliance ocekavaji, ze nova operacni koncepce ,,Military Contribution to Countering
Hybrid Threats” bude znamenat vyrazny posun a piinos v boji proti hybridnim hrozbam. Jeji autofi
predpokladaji, ze aktivity vedouci K jejimu vydani budou zalezitosti nékolika dal$ich mésici.
Z hlediska jeji aplikace a dalsiho vyvoje pak spise az n€kolika let. V budoucnu se oc¢ekava provadéni
dalsich experimentalnich cviéeni, jeji ove&fovani v praxi cestou vycviku vojsk, vyvoje novych
prostfedkdi, rozvoje technologii, vzdélavani a dalSich aktivit, které budou pfispivat
k eliminaci dopadii plisobeni hybridnich hrozeb. Nabizené moznosti zapojit se do mezinarodni
spoluprace k tvorbé koncepce, rovnéz jako i Gc¢ast na experimentu v kvétnu 2011, nebyly ze strany
Ceské republiky, resp. OS CR vyuzity. Mozna je predtasné hodnotit, do jaké miry nas fenomén
hybridnich hrozeb mutze postihnout. Lze jej hodit za hlavu, stejné jako mu vénovat piiméfenou
pozornost v jednotlivych sférach spolecenského zivota. V takovém piipadé by aktivita a zapojeni
do procesu tvorby teorie kolem hybridnich hrozeb mohlo piinést fadu podnétnych myslenek k rozvoji
koncepci jako takovych a z pohledu pouziti OS CR v budoucich operacich pfispét k aktivitdm
Univerzity obrany ve prospéch rozvoje opera¢nich koncepci v ACR.%
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